DIRECCION GENERAL DE
IMPUESTOS INTERNOS

4 de abril del 2022

INFORME PERICIAL

RENOVACION DE LICENCIAS PORTAL TERRANOVA PARA PROGRAMA DE CONCIENTIZACION
SOBRE SEGURIDAD DE LA INFORMACION PARA USUARIOS FINALES, GERENTES,
ADMINISTRADORES DE Tl Y DESARROLLADORES

1. Antecedentes

La Direccién General de Impuestos Internos se encuentra en la implementacién de un Sistema de
Gestion de Seguridad de la Informacion basado en el estandar internacional ISO/IEC 27001:2013.
Dicha norma, establece en uno de sus dominios relacionado con la seguridad en sus recursos
humanos la Concienciacion, educacion y capacitacion en seguridad de la informacién de forma
continua y constante.

Con el objetivo de mantener un esquema de capacitacion y concientizacion a los empleados de
la DGII. El Departamento de Seguridad de la Informacién y Monitoreo continuara reforzando los
aspectos de ingenieria social, confidencialidad de la informacion, manejo de las informaciones,
tratamientos incidentes de seguridad y fuga de informacion a través de un programa de
concienciacion sobre seguridad de la informacion para todos los usuarios.

2. Alcance e Importancia

Este informe tiene como fin el sustento de la adquisicion de licencias del portal de entrenamientos
en linea en temas especializados en seguridad de la informacién de TERRANOVA TRAINING por
el tiempo de un (1) afio a partir de la liberacion de los entrenamientos. Esta adquisicion de
licenciamiento se estaria ejecutando con el presupuesto del 2022. Con la adquisicién de estas
licencias de entrenamiento estaremos complementando un programa de capacitaciones y
concientizacion que se realizara durante el afo 2022y 2023.

Con las capacitaciones y concientizaciones, la institucion busca elevar las capacidades de sus
empleados en materia de seguridad de la informacién, manejo y tratamiento de la informacion,
elevar las capacidades de detecciones de fuga de informacién, aspectos relevantes sobre los
sistemas de informacion de la administracion tributaria, y demas temas a fines.

Cada entrenamiento sera asignado de acuerdo con las responsabilidades del colaborador que
estara siendo incluido en las capacitaciones con el fin de desarrollar sus habilidades y mejorar la
preparacion en aspectos de seguridad de la informacion.

Con la continuidad de la herramienta de TERRANOVA, se cubren las siguientes necesidades del
Departamento de Seguridad de la Informacion y Monitoreo:
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e Concientizacion de todo el personal en seguridad de la informacién
e Panorama general de seguridad de las aplicaciones.

e Ataques tipicos a las aplicaciones

e Desarrollo seguro

e Panorama general de criptografia

e Camparnas de simulaciones de Phishing

1. Capacitacion en linea para administradores de TI

Este curso esta disefiado para educar a los profesionales de Tl sobre la importancia de la
seguridad relacionada a las redes y a las bases de datos.

e Panorama general de seguridad de las aplicaciones
e Ataques tipicos a las aplicaciones
e Desarrollo seguro

e Panorama general de la criptografia

3. Descripcion del servicio/ Especificaciones Técnicas

El servicio a contratar corresponde a la adquisicién de los bienes y servicios de la Herramienta
Terranova para la Gestion de la capacitacion y concientizacion en seguridad de la informacion del
personal de la Direccion de Impuestos Internos Norma ISO/IEC 27001. La plataforma debera tener
incluido el acceso permanente y soporte por 12 meses para los siguientes médulos:

e Curso en linea usuarios finales - paquete ultimate CEU30-I 3500
30 temas - 3500 usuario
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e Curso en linea usuarios finales

Curso en linea para Directores y Gerentes

curso en linea para administradores Tl

curso en linea para desarrolladores

Learning Management System Hosting - Pre y post quiz

Micromodulos

Nanomaodulos

Herramientas (posters, boletines, descansa pantallas)

personalizacion de texto y logo

e Horas de Personalizacién de texto y logo para 20
Cursos nuevos

e Project Manager terranova (5 horas por afno)
Phishing ilimitado (12 meses)

e Gestion de soporte capacitacion (5 horas por afo)

1. Requerimientos Técnicos:

S 5o ; SR MR 3

La propuesta de los oferentes debe incluir todo el hardware, software y
licenciamiento necesario para el debido funcionamiento de los productos que
estamos renovando. Una vez se produzca la adjudicacion, no se aceptaran
nuevos costos adicionales por hardware, software, servicios profesionales y

—— licenciamientos que no hayan sido contemplados con antelacion en su oferta.

Nota: Es responsabilidad del oferente el pedir aclaraciéon sobre cualquier
aspecto de estos términos de referencia cuando a juicio de dicho
oferente, la aclaracion le resultase necesaria para la correcta j
interpretacion de los términos y condiciones.

La disponibilidad de soporte requerido es de veinticuatro (24) horas diarias,

RTO2 . . . . -
siete (7) dias a la semana o la duracion establecida en el contrato por 1 afo.

El oferente debe contar con la certificacion del fabricante TERRANOVA, que
le autoriza a ofrecer los bienes y servicios que oferta, y a comercializar de
manera valida los servicios de soporte tal cual como es requerido. A este
efecto, se debe presentar dicha carta de constancia.

RTO3

El oferente debe ofrecernos servicios de asesoria para validar que las
soluciones que estan siendo renovadas cumplen con las mejores practicas de
configuracion indicadas por el fabricante siempre que sean requerida por
parte de la DGII.

RTO4
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2. Requerimientos de Capacitacion

Requerimiento | Descripcién

La propuesta de capacitacion de los oferentes debe ser coordinada con el
representante de la DGII para evaluar disponibilidad de horario y la via por la
cual se impartira la misma (Teams, Zoom o Webex). El oferente debe expedir
RCOT1 certificado de participacion a los usuarios finales.

La cantidad de horas a ser impartida por el Proveedor sera de 5 horas .

4. Propuesta Economica

El oferente Terranova World Corporation presenta una oferta econdmica por tres millones
cuatrocientos sesenta y dos mil ciento cuarenta y dos pesos con noventa y seis centavos
(RD$3,462,142.96), la cual cumple en general con todos los términos de referencia aplicables a
este proceso de Proceso de Excepcion por Proveedor Unico por concepto de “Renovacion De
Licencias Portal Terranova Para Programa De Concientizacion Sobre Seguridad De La
Informacion Para Usuarios Finales, Gerentes, Administradores De Tl Y Desarrolladores. ”

5. Conclusion.

La DGIl encaminada al desarrollo institucional, implementacion y certificacion en los estandares
y mejores practicas internacionales debe contar con las herramientas necesarias que apoyen al
cumplimiento de estos.

Considerar esta adquisicién como un Caso de "Proceso de Excepcion por Proveedor Unico",
pues, de acuerdo con lo citado en la carta anexa a este informe, firmada por la Sra. Lise Lapointe
CEO de Terranova quien confirma mediante comunicacion escrita y anexa a este informe, que
Sistemas Aplicativos S.A. (SISAP) es el Unico revendedor autorizado para ofrecer los productos y
servicios de Terranova World Corporation Republica Dominicana.
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Por ello entendemos procedente que el Comité de Compras y Contrataciones de la DGIlI pondere
los argumentos expuestos en el presente informe pericial a la luz de las disposiciones de la Ley
340-06 sobre Compras y Contrataciones, sus modificaciones por la ley no. 449-06 y el reglamento
vigente de aplicacién. 543-12 vy, si lo entendiese oportuno al interés institucional, autorice a
celebrar un proceso de excepcion en la modalidad correspondiente para la Adquisicion
Renovacion De Licencias Portal Terranova Para Programa De Concientizacién Sobre
Seguridad De La Informacion Para Usuarios Finales, Gerentes, Administradores De Ti Y
Desarrolladores.
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Encargado Depto. Seguridad de la~== """ Encargado Seccion Seguridad de la
Informacion Informacion
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